
l \.i

,Щепартамент государственного имущества и земельных отпошепий
Забайкальского края

Краевое государственпое бюджетпое учрелцение
по архпвпо-информациоЕному

п геопространственному обеспечению
<ёабайкальский архивно-геоинформацпонный центр>>

(КГБУ <<ЗабГеоИнформЩентр>})

ПОЛОЖЕНИЕ
об обработке и защите персональных данных

заказчиков-физических лиц
в Краевом государственном бюджетном учрежденпи

по архивно-информационному и геопространственному обеспечению
<<Забайкальский архивно-геоинформационный центр)>

*
Чита - 20L7



,Щепартамент государствеЕЕого иIчryщества и земельньD( отношений Забайкаrьского крм

Краевое государственЕое бюджетное )пrреждение
по архивно-информационному и геопространственному обеспечению

<Забайкальский архивно-геоинформационньй центр)
(КГБУ кЗабГеоИнформЩентр >)

кУТВЕР,КДАЮ>
2017 r.

Руково

положение
об обработке п защите персональных данп

в Краевом государственном бю ни
по архивно-информационному и геоп ному обеспечению

((Забайкальский архивно-геоинформационный центр>
(КГБУ <ЗабГеоИнформЩентр>)

Настоящее Попожение разработано на основании и во исполнение части | стжьи23,
статьи 24 Конституции Российской Федерации, Федерального закона от 27.07.200б года
JФ 152-ФЗ кО персончtпьньIх данньD(), Федерального зtжона от 27.06.2006 г. ]Ф 149-ФЗ кОб
информации, информационньD( технологиях и о защите информации>, постtlновления
Правительства РФ от 01.11.2012 Г. Ns 1119 кОб угверждении Требований к защите
персональньD( данньD( при их обработке в информациоЕньD( системах персонttJIьньD(

данньD(), постаIIовления Правительства Российской Федерации от 15.09.2008 г. JФ 687 кОб
утверждении Положения об особенностях обработки персоншIьньD( даIIньIх, осуществляемой
без использовЕlния средств автоматизации) и иньIх нормативно-правовьD( EtKToB.

1. общие положения
1.1. Настоящее Положение об обработке и защите персональньD( данньD( закtвtмков-

физических JIиц в Краевом государственном бюджетном учреждении по архивно-
информационному и геопространственному обеспечению <Забайкальский архивно-
геоинформационньЙ центр) (далее - Положение) устаrrавливает порядок обработки и
защиты персонt}льньD( данньD( закiвчиков-физических лиц в связи с окЕ}занием КГБУ
кJабГеоИнформЦентр> (дагlее Учрежление) платньIх услуг фабот) и выполнением
государственного заданиrI.

|.2. Положение содержит правила обработки и защиты персонzrльньD( данньDL
УСтанаВливЕlющие процедуры, направленные на вьuIвление и предотвращение нарушений
ЗtЖОЕодательства РоссиЙскоЙ Федерации в сфере персонtlльньIх данньIх, а также
ОПРеДеJUIющие дJIя каждоЙ цели обработки персональньD( данньIх содержание
обрабатьтваемьD( персоЕальньD( данньIх, категории субъектов, персонttльные дашIые KoTopbD(
Обрабатьтв€lются, сроки их обработки и хрiшIения, порядок уничтожения при достижении
целей обработки или при наступлении иньD( законньD( оснований.

1.3. ,Щействие настоящего Положения не распространяется на отношения, возникtlющие
при оргzlнизации хранения, комплектования, yleTa и использовilния содержащих
персонirльные данные документов Архивного фонда Российской Федерации и других
архивньD( документов в соответствии с законодательством об архивном деле в Российской
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Федерации, а также при обработке персональньD( данньD(, oTHeceHHbD( в установленном
порядке к сведениrIм, составJuIющим государственн}ю тайну.

1.4. ПерсонЕtльные данные обрабатываются с согласиrI субъекта персонЕrльньD( данньD.,
если иное не определено федерЕIльным законом. Согласие на обработку персональнЬD(

данньтх может быть дшrо субъектом tlepcoнErпbнbD( данIIьD( или его представителем в любОй
позвоJuIющей подтвердить факт его пол)п{ения форме.

1.5. СпециальЕые категории персонЕ}льньD( данньD(, касающиеся расовой и национаrrьноЙ
принадлежности, поJIитических взгJuIдов, религиозньж или философских убеждений,
состояниrI здоровья обрабатьтвtlются в случаlгх, предусмотренньIх ст. 10 Федератlьного закОна

от 26.07.2006 г. Ns 152-ФЗ <О персонitльньIх данньIх), только при наличии письменного
согjrасия субъекта персонЕrльньD( данньIх.

1.6. Обработка персональньDt дtшньD( в цеJuж продвижения товаров, работ, услУг на
pbffiKe пуtем осуществлениrI прямьIх контактов с потенциirльным потребителем с помощЬЮ

средств связи допускается только при условии предваритеJIьного согласия субъекта
персональньD( данньD(. Указаrrная обработка персончrльньD( данньD( признаетСя
осуществляемой без лредварительного согласия субъекта персонt}JIъньD( даЕньDь если

оператор не докaDкет, что такое соглаСие было поJrrIено.
1.7. Обработка персонztпьньD( данньIх в Учреждении ограниIIивается достижением

KoHKpeTHbDq заранее определенньIх и зttконньD( целей. Содержание и объём обрабатьваемьD(
персональньD( данньIх соответствуют зЕuIвленным цеJuIм обработки. Обрабатываемые
пер9ональные дЕIнные не явJuIются избыточными по отношению к зtulвленным цеJuIм иХ

обработкИ. ОбработКа персонаЛьЕьD( данньD(, IIесовмесТимzuI с цеJIями сбора rrерсональньIх

даIIньIх, Ее допускается.
1.8. Щелью Положения явJIяется защита IIерсон€rльньD( данньD( от несанкциоЕированЕого

доступа, неправомерного их использов€шия иJм уграты.
1.9. Положение уtверждается, вводится в действие и изменяется прикuвом руководитеJIя

УчреждеНия И явJUIетсЯ обязательНым дJUI исполнения всеми работниками, имеющими

доступ к персональным данным.
1.10. Юридические и физические лица, В соответствии со своими полномочиlIми

владеющие информацией О граждzшutх, полу{ающие и использующие ео, несут

ответственность в соответствии с зtlконодательством Российской Федерации за нарушеЕие

режима защиты, обработки и порядка испопьзования этой информации.

2. основные понятия
2.|. Щлм целей настоящеГо Положения используются следующие основные понятиrI:

персонiшьные данные пюбая информация, относящаlIся к прямо или косвенно

определенному или опредеJUIемому физическому лицу (субъекту персональньu< данньж);
оператор - государственный орган, мунициrrальньй оргЕlн, юридическое или физическое
лицо' сЕtп{остояТельнО илИ совместнО с другимИ лицtlп4И организующие и (или)

осуществJUIющие обработкУ персональньIх данньD(, а также опредоJUIющие цели обработки

персональньD( данньDL состав персональньж данньIх, подлежащих обработке, действия
(операчии), совершаемые с персонЕrльными дtlнными;
обработка персоншrьньпr данньпr- лпобое действие (операция) или совокуIIнОсть действиЙ
(операчий), совершаемьIх с испоJIьзованиеМ средстВ €}втоматизации или без использования

тЕtкиХ средстВ с персоНЕtльнымИ д*"u*"l вкJIючiШ сбор, зЕшись, систематизацию,

накопление, хранение, уточнение (обновление, изменение), извлочение, испоJьзование,

поредачу фасгlространение, предоставление, доступ), обезличивание, блокироваrrие,

удаIение, уничтожение персональньD( дiшньD(;
автоматизировапная обработка персональньпr данньпr - обработка персонЕrльньD( дzlнньD(

с пýмощью средств вычислительноЙ техники;

расПросТранение персонаJIьнЬж ДtшнЬD( _ действия, нЕшраВленные на раскрыТие

персональньD( данньD( неоIIределешIому кругу лиц;
l
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предоставление персонttльньD( данньDt - действия, нtlпрЕlвленные на раскрытие персонЕIJIьньD(

данньIх определенному лицу или определенному кругу лиц;
уничтожение персональньD( данньD( действия, в результате KoTopbD( стzlновится
невозможным восстановить содержание персональньD( данньD( в информационной системе
персонitльньD( данньD( и (иш.I) в результате которьIх уничтожtlются материzlпьные носитеJм
персональньD( дilнньD(;
обезличивание персональньтх данньпr действия, в результате KoTopbD( становится
невозможньпл без использования дополнитеJIьной информации опредепить принадлежность
персонЕtльньD( данньD( конкретному субъекту персональIIьD( данньr(;
йнформационная система персональньп< данньпr - совокупность содержащихся в базах
данньIх персонirльньж данньD( и обеспечивающих их обработку информационньD(
технологий и технических средств.

2.2.В состав персонirльньIх данньD( субъекта персональньD( данньD( входят:
_ реквизиты документa' удостоверяющего лиtIность;
- анкетные и биографичеокие данные (фшлилия, имя, отчество. .Щата рождения и т.п.);
- сведен}UI о составе семьи;
- сведениЯ о социальньD( льготЕlх;
- адрес места жительства;
- номера телефонов (домашнего, мобильного и др.);

. - адрес личной электронЕой цочты;
- адрес фактического места проживания;
- номера СНИЛС, ИНН.

3. Меры по защите персональных данньж
В Учреждении разработаны и внедрены следующие моры для обеспечения

вьшолнения предусмотренньD( действующим законодательством обязшлностей по
предотвращению несанкционированного доступа или неправомерного использованvм,
уtраты информации, содержащей персональные данные закi}зчиков-физических лиц:

. - IIЕlзн&чен ответственный за организацию обработки персонzrльньIх дЕшньIх;
. - определены Перечни категорий персоЕальньIх данньD(, обрабатьтваемьIх в Учреждении;

- определен Перечень должностей, имеющих доступ к рrlзлиtlным группалл (базам)
персональньD( данньD(;
- определен тип угроз безопасности персон€rльньD( данньIх, актуальньIх дIя
информаrlионной системы, устЕtновлен уровень защищенности персонЕlльньIх данЕьD( в
соответствии с требованиями постЕtновления правительстваРоссийской
Федерации от 01.11.2012 г. Jф 1119;

rтР - нaвначен ответственный за обеспечение безопасности пepcoHElJIbHbIx данньD(
в информационной системе;
- определены места хранения и ведётся уrёт материЕIльньD( носителей персональньD( дчlнньD(;

, - оргапизовiлн ограниченный доступ в помещения, где обрабатывчtются персональные
дztнные;
- определен порядок передачи помещений, в которьпr обрабатываются персональные данные,
под охрану в нерабочее время; - ведётся уrёт электронньD( носитепей информации (flash-
карты, внешние НЖМф ;

- реализованы требования по парольной заттIите доступа к информационным pecypcztм (длина
не менее шести знаков, реryJIярнЕuI смена паролей);
-' определен порядок рЕвмещения мониторов на рабочих местчlх пользователей,
искJIючЕIюIций просмотр визуальной информации посторонними лицап,Iи;
- обеспе.пrвается защита от воздействия вредоносньж програN,Iм и программЕо-
математических воздействий (антивируснiul защита, администрирование);
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п9 - реализована передача обрабатьВаемьD( персонЕtльньD( данньtх по общедоступной
al 

[ /тI--ллл-,л-\ л lrлпп пL2пDqЕтiёl,f септифиIIипоВilнньIх'теJIекомМуникационной сети (Интернет) с исIIользованием сертифицированн

прогрtlп,lмньж средств защиты информации;

- организован KoHTpoJIь выполнения условий, обеспечивающих сохранность персоIIЕшьньD(

данньтх и искJIючающих несанкционированньй доступ к ним,

4. Защита персональньш данных заказчиков-физических лиц Учреждения

4.1. Оrrератор обрабЪтьшаеТ персонt}лЬные даннЬIх зitкilзчИков-физических лиц в сJIrIЕUIх,

предусмотренньIх зttконодательством и Уставом Учреждения,

4.2. Прп закJIючении договора субъект персональньD( данньD( дает согласие на обработку

своих персональньIх данньIх. Coaou""a на обработкУ персональньIх данньD( прикрепJUIется

к договору. .
4.3. Персональные данЕые, полуIенные оператором в связи с закJIючением договора,

стороной которого явJIяется субъект персональньD( дtшIньIх, не распростран,Iются, а также

Ее предостilВJIяютсЯ третьиМ лицаМ беЗ согласиЯ субъекта персонаJIьньIх данньD(

И используютсЯ oTiepaTopoM исклюtмтельнО дJUI исполнеЕия указаIIного договора

и закJIючени;I договоров с субъектом персональньIх даЕЕьD(,

5.ПорялокхраненияииспользоВанияПерсональныхДанных
5.1. Обработка персональньD( данньD( заказtмкоВ-физических лиц в Учреждении

осуществJUIется исключитеJIьно в цеJUIх обеспечения собшодения законов у| иньD(

нормативньD( IIpaBoBbD( актов, конц)оjIЯ количества и качества выполняемой работы

и обеспечения сохранности имущества, исrrолнения оперzrтором договорньж обязательств,

5.2. ,Щоступ к персональныМ данным, хранящимся на элекц)онньD( носитеjIях

и в инфоРмационньD( систомаХ реглаN{енТироваН инструкцией по применению парольной

защиты.
5.3. ЩокрлеIIты, содержаrтIие персоншIьные данные, хранятся в шкафах иJIи туI\4бочках

закрытьD( rru *й" у рuЪоr""*ов, ответственньfх за ведение и хранение таких документов,

5.4. Помещения, В которьЖ хрilнятсЯ документЫ, содержащие персонапьные данЕые

заказчикоВ-физических лиц, оборудуются заI\dками,

5.5. Хранение персоНЕlльньD( д*rr"О субъектоВ персоналЬньIх данньD( может осуществJUIться

на электроЕньIх носитеJIях, а также в бумажном варианте,

5.6. Щопуск к персонапьным данным разрешен работникам, Iья должность вкJIючеIIа

в Перечен" доп*"о"тей, имеющих доступ к персональЕым данным, которым персональные

дu"*ra необходамы дJUI выполнения KoHKpeTHbIx трудовьж функций,

5.7. К .r"р"оrrЙЕым'даннЫм, оОрuО-"rruЁr"* в Учреждении, могут допускаться работники

контрольно-ровизионньD( органоВ при налиtми докУментов, явJIяющихся обоснованием

к работе с персональными данными,
5.8. Работники, В ведение KoTopbD( входиТ работа с шерсоЕальными данными, обеспечивают

защитУперсонЕшьньD(ДанныхотнесанкционироВанIIоГоДостУпаикопироВания.
5.9. Работники, допущенЕые к обработке персонt}льЕьIх даЕньD(, обязаны:

- осуществJUIть передачу персоlIальньтх данньIх субъектов персонЕшьЕьIх данньIх в пределах

Учрежденr" 
" 

aооi"етствии с Перечнем должностей;

-преДУпреДитьлиц'полуIающихперсоналЬЕыеДанныесУбъектаПерсональнЬD(ДЕШнЬIх,
, о том, что эти данные моryТ быть исполъзованы лишЬ в цеJUtх, дJUI KoTopblx они сообщены,

. и требовать от этих лиц подтверждения того, что это rrравило собшодено;

- разрешать достуtI к персональным данным субъекта персонztльньD( данньD( ToJIЬKo

сдециалЬIIоУполномоченнымлицаМ'приэтомУкаЗанныелицадолЖныиМетьПраВопол}ЧатЬ
толькО те IIерсоНЕшьные данЕые субъектоВ персоналЬньD( данньD(, которые необходимы

для вьшолнеЕия KoHKpeTHbD( функчий;



- передавать IIерсональные данЕые субъекта персональньж дtшньD(
представитеJuIм работников в порядке, установленном законодательством Российской
Федерации, и ограничивать эту информацию только теми персонаJIьными дttнными
субъектов персонirльньIх данньD(, которые необходимы для вьшолнения укЕ}зЕlнными
представитеJuIми их функций.
5.10. Работник€tl!t, допущенньпrл к обработке персонаJIьньIх данньD(, зaшрещается:
- сообщать rrерсонЕrльные данные субъекта персональньж данньIх третьей стороне
без письменного согласия заказчика-физического лица, за искJIючением случаев, когда
это необходимо в цеJuIх предупреждениJI.угрозы жизни и здоровью заказчика-физического
лица, а тчжже в других сл}чtulх, предусмотренньIх зчlконодательством Российской
Федерации;
- сообщать персон{rльЕые данные субъекта персональньD( дtшньD( в коммерческих целях без
его письменного согласия.
5.11. Защита IIерсонЕIльньIх дЕIнньж субъекта персонirльньIх данньIх от их неправомерного
использоваIтия или уграты обеспечивается оператором за счет его средств в порядке,

устiшовленном зzжонодательством Российской Федерации.

б. Порядок обеспечения защиты персональных данных
6.1. Под угрозой и опасностью уtраты персонЕrльньD( данньIх понимается единиtшое или
комплексное, реfiльное или потенциfiльное, активное или пассивное проявление
злоумышленньIх возможностей внешних и внугренних источников угрозы создавать
неблагоприятные события, оказывать дестабилизирующее воздействие на защищаемую
информацию.
6.2. Риск угрозы rлобыпл информационным pecypctlп{ создают стихийные бедствия,
экстремальные ситуации, торрористические действия, аварии технических средств и линиiт
связи, другие объективные обстоятельства, а также заинтересовtlнные и незаинтересованные
в возникновении угрозы лица.
6.3. Защита персонЕrльньIх данньD( представJuIет собой жестко регламентировшrньй процесс,
предуfiреждающии нарушение доступности, целостности, достоверности
и конфидеЕциtIJьности персональньD( данньIх и, обеспечиваrощий достаточно надежную
безопасность информации в процессе управленческой и производственной деятельности
Учреждения.
6.4. Внугренняя защита.
6.4.1..Щля обеспечения BHyTpeHHefi заrциты персональньIх данньD( субъекта персональЕых
данньIх необходимо соблюдать следующие меры:
- определение и угверждение Перечня работников, функционаJIьные обязшrности KoTopbD(
требуют конфиденци€IJIьньD( знаний;
- строгое избирательное и обоснованное распределение документов и информации между
работниками;
- рационЕrльное ршмещение рабочих мест работников, при котором искJIючЕlлось
бы бесконтрольноо использование защищаемой информации;
- знание работником требований нормативно-правовьD( актов и методических документов
по защите информации и сохранению тайны;
- наJIичие необходимьпr условий в помещеЕии для работы с конфиденциаJIьными
ДОКР(еНТЕlПilИ;
- опредеJIение и угверждение Пере.пrя работников, имеющих право доступа в помещения,
в которьIх нilходится выtlислительнzu{ техника с доступом к информационным системitп,I;
- организация процесса уничтожения информации;
- своевременное вьuIвление нарушения требований доступа к рЕврешительной системы
работниками структурньж подразделений (отделов) Учреждения;



- воспитательнtш и р€}зъяснительнtш работа с
(отдепов), цель которой предупредить
с конфиденциапьными документtll\4и. D

работниками структурньж подразделений

уграту ценньD( сведений при работе

6.4.2. Вьцача докуN{ентоВ на бумажноМ носителе, содержаrцих персонtшьЕые данные
субъекта персональньD( данньD(, на рабочие места руководитеJUIм структурньuс

подрtвделений (отделов) Учреждения запрещена.
6.4.1. Все файлы, содержащие персонЕIльные данные субъекта персональньD( даЕньD(

в элекц)онном виде, должЕы бьrгь защищены паролем, который сообщается инженеру-

процраммисту l категории.
6.5. Внешняя защита.
6.5.1. Для заrIIиты конфиденциальной информации создаются целенzшравленные
неблагоприятные условия !| труднопреодолимые препятствия дJUI лица, IIытающегосЯ

совершить несаЕкционированньй достуrr и овладеть персонЕrльными данными. ЩельЮ

и результатом несанкционировчIнного доступа к информационным pecypczlь,I может быть не

только овладение сведениями и их испоJьзование, но и видоизменение, уничтожеЕие,
внесение вируса, подмена и др.
6.5.2. Распределение функций, рабочие rrроцессы, оформление, ведение и хранение

документОв, содерЖащиХ rrерсонЕIлЬные даЕнЫе, является закрытой от посторонних лиц

информацией.
6.53.-,Щля обесПечениЯ внешней защитЫ персоналЬньIх дttнньD( помещения УчреждениrI

должны быть оборудованы техническими средствами охраны и сигнализащии,,

6.5.4. КроМе мер защиты персональньD( даннЬD(, установленньIх законодательством, оператор

впрЕве испопьзовать иные меры зttlциты IIерсонtшьньD( данньIх.

7. Уничтожение персональных данньж
7.1. ,Щокрленты, содержаЩие персональные данные, подлежат хранению и уIIичтожению
в порядке, предусмоТренноМ архивныМ законодаТельством Российской Федерации.

7.2. Персональные данные субъекта персонtшьньж данньD( подлежЕIт уничтожению
по достижеЕии цепей обработки или в слrIае уtраты необходимости в достижении тtlких

целей.
7.з. Уничтожение докр{еЕтов, содержащих персональные данные, производится

комиссионно. КомиссиrI назначается приказом руководителя УчреждеЕиrI. По результатап{

работы комиссии оформляются акты об уничтожении,

8. Права субьектов по обеспечению защиты своих персональных данных.
Субъекты персоЕальньD( данньD( имеют право Еа:

- полнуЮ информаЦию о своиХ персоналЬньD( даннЬIх и обрабОтке этих дiшIньD(;

- свободный доступ к своиМ персонtшьным данным, вкJIючiш право IIа поJIГIение копий

любой записи, содержатцей персонirльные дЕtнные субъекта персонtшьньD( дtlнньDq

за исключением случаев, IIредусмотренньIх федеральным зiжонодатеJьством;

- определенйе своих предстЕlвителей дJUI защиты своих персональньD( данньIх;

- требовШrие об искJIюченИи ипИ исправлении неверньD( или неполньD( персональньD(

данньIх, а также данньD(, обработанньж с нарушением зrжонодательства Российской

:ff8*""'е об извещении оператором всех лиц, которым раЕее были сообщены неверЕые

, или неполные персончrльные дu""ur" субъекта персональньш данньD(, обо всех

. произвеДенньD( в IIиХ искJIюченИях, испраВлениях иJIи дополнениях;

- обжшrовЕIIIие в суд любьпr неправомерньж действий иIпI бездействия оператора

при обработке и защите его персональньIх даЕЕьIх,

9. ответственность за нарушение требований по защите персональных данных



9.1. Работники Учреждения при приеме на работу проходят инструктаж относительЕо
принятьD( в Учреждении мер.по затците персональЕьtх данIIьD( и порядке их обработки, после
чего дtlют Обязательство о нерzвглашении персонitльньD( данньD( и иной конфиденциа.пьной
информации.
9.2. Лпр, виновные в нарушении'положений зtжонодательства Российской Федерации
в области персональньIх данньD( при обработке персональньIх дЕlнньD( субъекта
персоЕtIльньD( дttнIIьD(, привлекаются к дисциплинарной и материаJIьной ответствен}Iости в
порядке, установленном Трудовьпr,l Кодексом РФ и иными федера-тrьными закон€l1ч{и, а тiжже
привлекаются к гражданско-правовой, административной и уголовной ответственности
в порядке, установленном федеральными закон€lNIи.
9.3. За р{вглчlшение персональньD( данньD(, уrрату документов и иньD( носителей,
содержяцих персональные данные закщчика-физического лица; иные нарушения
обязанностей по их заIците, обработке и хранению влекуt ныIожение дисциплинарного
взыскания - вьговора, увольнения. В слу{ае причинениrI Учреждению ущерба, связанного с
нарушением правил обработки и защиты персончrльньIх данньп< работник носет полную
материzrльную ответственЕость в соответствии сп.7 ч. 1 ст.243 Трудового кодексаРФ.
9.4. Нарушеfiие неприкосновенности частной жизни , в том числе Еез€жонного собирания
или расrrространения сведений о частной жизни лица, составляющих его личную или
семейную тайну, без его согласия либо распространения этих сведений в публичном
выст)дIлеЕии, публично демонстрирующемся произведении иJIи средствtlх массовой
информации работник несет уголовную ответственность на основании ст. 137 Уголовного
кодекса РФ.
Положение обязательно дJuI всех работников Учреждения. В соответствие с требованиrIми
п. 8 ст. 86 Трудового кодексаРоссийской Федерации, работники должны быть ознакомлены
под поlцIись с документами работодателя, устанавливzlющими порядок обработки
персоЕtlльньD( дilнньD( субъектов персонi}льньD( данЕьIх, а также об их прtlвЕlх и
обязшrностях в этой области.


